GDPR HCP -yksityisyysilmoitus

Voimaantulopaivamaara: 25. toukokuuta, 2018

Mika on tdman Yksityisyyssuojan laajuus?

Tama EU:n yleinen tietosuoja-asetus (GDPR) selittda, miten Allergan plc, seka sisaryhtiomme, (yhteisesti
”Allergan”, “me”, “meidan” tai “meille”) kasittelevat henkiltietojasi, ja voidaan soveltaa toisten
henkildtietoihin, tapauksissa, joissa jaat heiddan henkilétietojaan kanssamme. Se kuvailee, miten
keraamme henkilotietojasi, miksi keradmme niitd, ja kelle me jaamme ne. Tama yksityisyysilmoitus
julkaisee myds henkilotietooikeutesi. Sita sovelletaan kaikkiin henkilotietoihisi, mukaan lukien

henkilotietoihin, jotka ovat sahkoisesti tallennettuja tai paperiversioina.

Mita henkil6tietoja voimme kerata sinusta?

Allergan keraa ja kasittelee henkil6tietojasi, jotka voivat tulla suoraan sinulta, julkisesti saatavista
|ahteista (esimerkiksi, akateemiset lehdet, joihin olet saattanut julkaista artikkelin), tai kolmansilta
osapuolilta, joiden kanssa meilla on sopimus (esim. IMS/IQvia). Henkilotietoihin kuuluu kaikki tiedot,
joilla sinut tunnistaa tai joita voi kayttaa sinun tunnistamiseen.

Se mita henkilotietoja kerddmme sinusta riippuu suhteestasi Allerganiin seka sovellettavasta
lainsdadannosta. Henkilotietoihisi, joita me kasittelmme, kuuluu tiedot, jotka olemme kerdnneet
suoraan sinulta, joko osana liiketoimintasuhdettasi kanssamme tai muiden kanssamme kaytyjen
vuorovaikutusten kautta.

Lisdksi, voimme hankkia sinusta henkil6tietoja julkisesti tunnetuista lahteista sekd kolmansilta
osapuolilta, johon voi kuulua seuraavat henkilotietokategoriat:

e Nimi; e Ohjelmat ja toiminnot, joihin olet
e |kéd ja syntymaaika; osallistunut;
e Evasteistd kerattya tietoa; o Mielipiteet meista tai tuotteistamme ja

e Yritysyhteystiedot (osoite, palveluistamme;

puhelinnumero, sdhkoépostiosoite);
Henkilokohtaiset yhteystiedot (osoite,
puhelinnumero, sdhkoépostiosoite);
Koulutus ja tutkinnot;
Organisaattoriset tai laitokselliset
kytkokset;

Tietoa ammattisuorituksistasi ja -
toimistasi (kuten paperit, jotka olet
julkaissut tai tutkimus, jonka olet
suorittanut);

Maksuihin liittyvat tiedot;
Viestintd ja muut henkilokohtaiset
valinnat;

Tuotteen pyyntétiedot

Valokuvat ja video;
Koulutustodistukset; ja/tai
Taloustiedot (kuten,
verotunnistenumerot, tilinumerot,
yrityskorttinumero)

Miten kdytidmme henkilotietojasi?

Henkilotietojesi kasittelyyn kuuluu tapaukset, joissa tallennamme, jarjestamme, rakenteellistamme,
sailytamme, sovellamme tai muutamme, haemme, konsultoimme, kdaytamme, jaamme, erottelemme,



tai muutoin tuomme saataville, linjoitamme tai yhdistdmme, rajoitamme, poistamme tai tuhoamme
henkilotietojasi.

Voimme kasitellda henkilGtietojasi seuraaviin tarkoituksiin:

Haitallisten tapahtumien kasittelyyn ja
raportointiin;

Viestittadksemme sinulle
tuoteturvallisuustietoja;

Vastatakseen pyyntoihisi liittyen tietoon,
tuotteisiin tai palveluihin;

Yrityksen mukaisuus ja tila-, ja
verkkoturvallisuustarkoituksiin;
Valtuuttaakseen, myontdakseen,
hallinnoidakseen, valvoakseen ja
paattadkseen paasy tai kaytto Allerganin
jarjestelmiin, tiloihin, tietueisiin,
omaisuuteen ja infrastruktuuraan;
Politiikkojemme ja kdytantéjemme
mahdollisen vaarinkdyton tai
noudattamattomuuden sisdisiin
tutkimuksiin;

Ohjelmiemme ja palveluidemme
mukaisuuden tarkastamistarkoituksiin;
Oikeuskasittelyihin seka valtion
selvityksiin (kuten maaraykset, haasteet
ja oikeuden lainmukaiset maaraykset);
Tapauksissa, joissa meilla on
lainmukainen velvollisuus kasitella
henkil6tietojasi;

Kommunikaatiot liittyen tutkimuksiimme;
Kommunikaatiot markkinatutkimuksesta
ja tuotekehityksista;

Kommunikaatiot tuotetiedoista;
Kommunikaatiot julkaisuista,
puhesitoumuksesta, seminaareista, ja
muista koulutustapahtumista,
kohderyhmista, tai muista HCP-
toiminnoista.

Kommunikaatiot yleisesta
terveystiedosta (kuten tiedot tietyista
terveystiloista);

Hallinnoidakseen kampanjaohjelmia
(kuten arvontoja, palkintoja ja
hyvistysohjelmat);

Maarittamaan oikeutesi tiettyihin
tuotteisiin, palveluihin tai ohjelmiin;
Koulutushallinta, mukaan lukien
koulutustehtavien seuranta;
Ristiriitaisuuksista ilmoittaminen;
Rekrytointi;

Ty6matka- ja kulukorvaukset;
Koulutusvaatimusten maarittaminen;
Organisaatiollinen suunnittelu ja kehitys
(kuten sisdinen viestinta, budjetit,
hallinto, ja projektihallinta);

Koulutus tai tieteelliset ja koulutukselliset
ohjelmat;

Tieteellisten asiantuntijoijen ja johtajien
sitouttaminen;

Liiketoiminta- ja markkinointitutkimusta;
Tuotetilaukset tai ndytepyynnot;

Paasyn mahdollistaminen
resursseihimme;

Kanssamme kaytyjesi vuorovaikutustesi
seuranta (verkossa ja poissa verkosta);
Tietojen luominen liiketoimistasi seka
vuorovaikutuksistasi, jotta ymmarramme
tarpeesi seka mieltymyksesi
tuotteidemme ja palveluidemme osalta;
Taloudellisen julkistamisen raportointi
(kuten maksujen ja muiden sinulle
arvollisten siirtojen seuranta seka
raportointi);

Sopimushallinta;

Maksunkasittely; ja/tai

Verkkosivuston ylldpitoon

Muiden lisatarkoitusten osalta, joissa meiddan on ilmoitettava sinulle ja saatava suosutumuksesi, mukaan
lukien paikallisen lainsdadannon mukaan vaadittujen tarkoitusten osalta, pyyddamme suostumustasi
ennen kuin kasittelemme henkil6tietojasi ndihin tarkoituksiin.



Mika on laillinen perustamme késitelld henkil6tietojasi?

Sovellettava laillinen perusta, jonka vuoksi kasittelemme henkil6tietojasi ylla kuvattuihin tarkoituksiin,
kuuluu seuraavat kohdat:

Suostumuksesi perusteella: Joissain tapauksissa, saatamme pyytaa suostumustasi
henkilotietojesi kerdysta ja kasittelya varten. Jos paatat antaa meille suostumuksesi, voit
my6hemmin peruuttaa suostumuksesi (tai lopettaa tilaus) ottamalla meihin yhteytt4, alla
esitetyn “miten otat meihin yhteyttd” -osion mukaisesti. Huomaathan, etta jos peruutat
suostumuksesi, se ei vaikuta aikaisemmin kasiteltyihin henkiltietoihisi. Jos kasittelemme
henkilotietojasi suostumuksen perusteella, tarjoamma sinulle lisdtietoa saatuamme
suostumuksesi.

Sovellettavien lainsaddantéjen noudattaminen tai sopimuken suoritus. Tietyissd olosuhteissa,
voimme joutua kasittelemaan henkilotietojasi noudattaaksemme asianmukaista
lainsdadantoa/asetusta tai tayttdaksemme vaatimuksemme sinuun sovellettavan sopimuksen
mukaisesti. Kun kasittelemme henkilbtietojasi tayttadksemme lailliset velvollisuutemme, et
valttamatta voi kieltda tata kasittelytoimea, mutta sinulla on yleensa oikeus nahda tai tarkastella
tata tietoa, ellei se aiheuta hairiota laillisiin velvollisuuksiimme. Tapauksissa, joissa
kasittelemme, tayttddksemme sopimusvelvollisuuksiamme sopimuksessa, jossa sind olet
osapuolena, et valttamatta voi kieltaa tata kasittelya, tai jos paatat lopettaa tai vastustaa
kasittelyamme, se voi vaikuttaa mahdollisuuksiimme suorittaa sinuun kohdistuvaa
sopimusvelvollisuuttamme.

Oikeutettu kiinnostuksemme: Voimme kasitelld henkilotietojasi oikeutettujemme
kiinnostustemme perusteella, kommunikoidessamme kanssasi tai hallitessamme
vuorovaikutuksia kanssasi liittyen tuotteisiimme ja palveluihimme, tieteelliseen tutkimukseen ja
koulutusmahdollisuuksiin. Muiden alla kuvattujen oikeuksien lisaksi, sinulla voi olla oikeus
kieltaa henkilotietojesi kasittelyn. Voit rekisterdida henkilotietojesi kasittelyn kiellon ottamalla
meihin yhteytta alla olevan “miten otat meihin yhteyttd” -osion kuvailemalla tavalla.

Kenelle ja milloin paljastamme tai jaamme henkilGtietojasi?

Jaamme tai paljastamme henkil6tietojasi seuraaville elimille:

Maailmanlaajuiset sisaryhtiot, kuten kuvailemme alla.

Kolmannet osapuolet, jotka suorittavat palveluita puolestamme suorittaakseen toimintoja
liittyen henkilGtietojesi kasittelytarkoituksiin, jotka ovat alla kuvailtuina. Jos me teemme ndin,
vaadimme, ettd ndma kolmannet osapuolet, jotka toimivat puolestamme suojaavat heille
jakamiemme henkilGtietojesi salassapito seka turvallisuutta. Naiden kolmansien osapuolien on
hyvaksyttava sopimuksen alla, ettd he eivat kayta tai jaa henkilotietojasi mihinkddan muuhun
tarkoitukseen, kuin tarjotakseen meille palveluita, suorittaakseen palveluita puolestamme, tai
noudattaakseen sovellettavia lakeja tai maarayksia.



e Valtion virastot ja viranomaiset ja kliinisten tutkimusten julkisille verkkosivustoille. Jos
osallistut johonkin tutkimukseemme kliinisena tutkijana, voimme julkisesti julkaista nimesi,
lilketoimintayhteystietosi ja suhteesi meihin. Tama tieto voidaan julkaista verkkosivuillamme,
Eurooppalaisessa tietokannassa, ClinicalTrials.gov -sivustolla, muilla vastaavilla sivustoilla, seka
painetussa materiaalissa.

e Valtion virastot, tarkastajat, ja viranomaiset. Jos me maksamme sinulle tarjoamistasi
palveluista, voimme jakaa henkilotietosi, mukaan lukien taloudellinen suhteesi meihin seka
mahdolliset maarat, jotka olemme sinulle maksaneet, valtion virastoille, tarkastajille, ja
viranomaisille liittyen hallinnollisiin tehtaviimme, vastauksena valtuutettuihin tiedusteluihin, tai
muutoin lain, saddosten tai alan kdytantdjen mukaisesti.

e Mahdolliset tai todelliset kolmannen osapuolen ostajat. Jos me paatamme uudelleenjarjestaa
tai luopua liiketoiminnastamme myynnin, yhteensulautumisen tai oston myota, voimme jakaa
henkilotietosi todellisen tai mahdollisten ostajien kanssa. Vaadimme, etta kyseiset ostajat
kohtelevat henkil6tietojasi timan Yksityisyysilmoituksen mukaisesti.

Miten siirrdmme henkil6tietojasi kansainvalisesti?

Voimme ldahettda henkilotietojasi maailmanlaajuisille sisaryhtidillemme. Allergan -sisaryhtididen nimet
ja yhteystiedot l6ytyvat osoitteesta https://www.allergan.com/home. Lisdksi, ndma sisaryhtiot voivat
edelleenldhettda henkilbtietojasi muille maailmanlaajuisille sisaryhtidillemme. Jotkut sisaryhtidistimme
ja heidan tietokantasijaintinsa voivat olla maissa, joissa ei noudateta riittdvaa tietosuojatasoa, joka
vastaisi omassa maassasi olevaa lainsdadantod. Joka tapauksessa, kaikkien sisaryhtididemme on
kohdeltava henkilotietojasi taman Yksityisyysilmoituksen ja yksityisyys- ja tietosuojapolitiikkojemme
seka -kaytantéjemme mukaisesti.

EU-US ja Sveitsi-US Privacy Shield -tietosuojajarjestely: Allergan ja sen sisaryhtiot
Yhdysvalloissa voivat vastaanottaa henkil6tietoja Euroopan talousalueella (ETA) ja Sveitsissa
olevilta yksil6iltd. Noudatamme EU-US ja Sveitsi-US Privacy Shield -
tietosuojajarjestelykdytantoja (Privacy Shield -kdytannét) ETA:lta ja Sveitsista tulevien
henkilotietojen kerdamisen, kdyton ja sdilyttamisen osalta. Jos tdman Yksityisyysilmoituksen ja
Privacy Shield -periaatteiden valilla on ristiriitaa, Privacy Shield -periaatteita sovelletaan.
Saadaksesi lisatietoa Privacy Shield Framework -kehyksesta ja nahdaksesi sertifiointimme, siirry
osoitteeseen https://www.privacyshield.gov/. Kansainvalinen valityslautakunta (ICDR) toimii
kolmannen osapuolen riidanselvittdjanamme, Privacy Shield Framework -kehyksen vaatimalla
tavalla. Jos sinulla on valitettavaa Privacy Shield -noudatuksemme osalta, voit ottaa meihin
suoraan yhteytta tai ottaa yhteytta ICDR:d3n osoitteessa
https://www.adr.org/aaa/faces/services/fileacase. Tietyissa tapauksissa, voi olla mahdollista
vaatia sitovaa valimiesmenettelya. Privacy Shield -periaatteiden noudattamisen osalta, olemme
Yhdysvaltain kuluttajansuojaviranomaisen (FTC) tutkinta- ja tdytantéonpanovaltuuksien alaisia.

Voimme lahettda henkilotietojasi kolmansille osapuolillemme, jotka suorittavat palveluita puolestamme
suorittaakseen toimintoja liittyen henkilotietojesi kasittelytarkoituksiin, jotka kuvailtiin ylempana.
Kolmannet osapuolemme ovat sopimuksen alaisina velvollisia noudattamaan sovellettavia lakeja ja
maadrayksia, ja heilld on oltava EU:n rajoja ylittava henkilotietojen siirtokdytanto paikoillaan, jotta he


https://www.allergan.com/home
https://www.privacyshield.gov/
https://www.adr.org/aaa/faces/services/fileacase

voivat ottaa vastaan EU-henkil6tietoja, joihin voi kuulua Euroopan komitean “riittavyys”-maaritys, EU-US
ja/tai Sveitsi-US Privacy Shield -sertifioinnit, ja/tai kanssamme suoritettavia EU:n standardeha
sopimuslausekkeita.

Saadaksesi lisatietoja rajojen yli tehtavista henkilotietosiirroista, otathan meidin yhteytta alla kuvatun
"miten otat meihin yhteyttad” -osion mukaisesti.

Miten suojaamme henkil6tietojasi?

Kaytamme alan standardeja hallinnollisia, teknisia ja fyysisia turvatoiia suojataksemme henkil6tietojasi
haviamiselta, varkaudelta, vaarinkdytolta, valtuuttomalta paasylta, muokkaukselta, jakamiselta ja
tuhoamiselta. Rajoitamme paasyn henkil6tietoihisi ainoastaan niihin tydntekijoihin ja puolestamme
toimiviin kolmansiin osapuoliin, joilla on todellinen liiketoiminnallinen tarve niiden kayttéon. Siirrdmme
henkilotietojasi puolestamme toimiville kolmansille osapuolille ainoastaan, jos olemme saaneet
kirjalliset vahvistukset siitd, ettd henkilotietojasi suojataan tdman Yksityisyysilmoituksen,
yksityisyyskdytantdjemme ja -politiikkojen mukaisesti.

Miten pitkdaan sdilytidmme henkilotietojasi?

Henkilotietojasi sailytetdan koko meihin olevan suhteesi ajan. Sailytamme henkilbtietoja, joita
kerdamme sinusta yrityksen tietojen sailytyspolitiikkamme mukaisesti, jonka jalkeen ne arkistoidaan tai
poistetaan. Yksityiskohtaiset tiedot sailytyskaytannoistamme loytyvat osoitteesta
https://www.allergan.com/home. Huomaathan, ettd tiettyja tietoja voidaan sailyttaa pidempaan, jos
meilld on jatkuvia velvollisuuksia sinua kohtaan tai jos se on paikallisen lainsdadannon vaatimaa.

Mitka ovat oikeutesi?

Sinulla on oikeus ndhda ja saada kopio henkilétiedoistasi, mukaan lukien sahkdinen kopio, joita meilla
on, sekd pyytaa meita tekemaan korjauksia virheellisiin tai epataydellisiin henkil6tietoihin, joita meilla
on sinusta. Voit myos pyytda, etta poistamme henkil6tietosi, kun niita ei enaa tarvita niihin
tarkoituksiin, joihin annoit ne meille, rajoittaa miten kasittelemme henkil6tietojasi tiettyihin rajallisiin
takoituksiin, joissa poistaminen ei ole mahdollista, tai vastustaa, etta kasittelemme henkidtietojasi.
Tietyissa olosuhteissa, voit pyytada, ettd lahetdamme kopion henkilétiedoistasi valitsemallesi kolmannelle
osapuolelle.

Kayttaaksesi oikeuksiasi, otathan yhteytta meihin alla esitetyn "miten otat meihin yhteyttad” -osion
kuvailemalla tavalla. Sinulla on myds oikeus tehda valitus valvovalle viranomaiselle (ks. tiedot alla
olevasta "korjaukset” -kohdasta), jos uskot, ettd oikeuksiasi on rikottu.

Mitd jos me paivitimme tata Yksityisyyssuojaa?

Aika ajoin, voimme tehda muutoksia tahan Yksityisyyssuojaan kuvastamaan muutoksia lailillisissa
vastuissamme seka tavoissa, joilla kasittelemme henkil6tietojasi. Viestimme sinulle kaikista téhan
Yksityisyysilmoitukseen tehdyista materiaalimuutoksista, ja ne tulevat voimaan, kun muutokset ovat
kommunikoituja.

Miten otat meihin yhteyttd, jos sinulla on kysyttavaa tai huolenaiheita?

Otathan yhteytta Allerganin EU tietosuojavastaavaan kayttden alla olevia tietoja:


https://www.allergan.com/home

o Kysydksesi kysymyksig;

e lImoittaaksesi huolenaiheesta tai tehdadksesi valitus;

e Poistuaksesi ohjelmasta tai palvelusta; ja/tai

e Kayttadksesi ylla listattuja oikeuksiasi, mukaan lukien paasy, korjaus, siirto, vastustaminen,
rajoittaminen ja poisto.

Allerganin EU tietosuojavastaava

Postiosoite:
Allergan Ltd, Marlow International Parkway, Marlow, Buckinghamshire, SL7 1YL, Iso-Britannia
Sahkoépostiosoite:

IR-EUDPO@allergan.com

Mita korjausmenetelmia sinulla on kdytossa?

Saadaksesi lisatietoa yksityisyys- ja tietosuojaoikeuksistasi, tai jos et pysty ratkaisemaan ongelmaan
suoraan meidan kanssamme ja haluat tehda valituksen, otathan yhteyttd omaan maakohtaiseen
tietosuojaviranomaiseesi tai Allerganin johtavaan tietosuojan valvovaan viranomaiseen:

Irlannin tietosuojaviranomainen

Postiosoite:

Canal House, Station Road, Portarlington, R32 AP23 Co. Laois
Puhelinnumerot:

+353 57 8684800

+353 (0)761 104 800

Sdhkopostiosoite:

info@dataprotection.ie
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